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基于混沌冗余和阈值控制的联合算术码双向编译码快速算法 

鄢懿，凃国防，张灿，高绍帅，陈德元 
（中国科学院大学电子电气与通信工程学院，北京 101408） 

摘  要：JPEG2000 是一种具有高效压缩性能的图像压缩标准，但抗差错能力和安全性不能满足实际应用要求。

基于此，提出一种基于混沌冗余和阈值控制的联合算术码双向编译码快速算法，在编码端保留多个冗余符号，用

混沌系统控制冗余符号的比例增强算术码编码的安全性；在译码端采用阈值控制和双向译码相结合，实现基于最

大后验概率的联合快速译码。仿真结果表明，所提算法相对现有算法改善了重建图像质量，同时降低译码复杂度，

具有良好的抗差错性和安全性。 
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Fast bidirectionally-decodable arithmetic coding with 
chaotic redundancy and threshold control 

YAN Yi, TU Guofang, ZHANG Can, GAO Shaoshuai, CHEN Deyuan 
School of Electronic, Electrical and Communication Engineering, University of Chinese Academy of Sciences, Beijing 101408, China 

Abstract: Although the JPEG2000 compression standard has high coding efficiency, its error resistance and security can’t meet 
the requirements of practical application. Based on this, a fast bidirectionally-decodable arithmetic coding method with chaotic 
redundancy and threshold control was proposed. At the encoder, the chaotic map controlled the probabilities of multiple redun-
dant symbols to enhance the security of arithmetic coding. At the decoder, threshold control and bidirectional decoding were 
combined to realize fast decoding based on maximum a posteriori estimation. Simulation results show that the proposed method 
improves the reconstructed image quality with better error resistance and security. 
Key words: secure error resistant arithmetic coding, chaotic map, threshold control, bidirectional decoding, JPEG2000 

 

1  引言 

JPEG2000 作为新一代静态图像压缩标准[1]，广

泛应用于雷达遥感、多媒体、数据库、无线通信等

领域。相比于 JPEG 标准，JPEG2000 具有高压缩性、

渐进式传输、感兴趣区域编码以及码流的随机访问

等优点。但由于使用了算术码[2]，JPEG2000 对误码

非常敏感，在有噪信道中出现的单个误码会使整个

码块被丢弃。 

一种解决误码扩散的方法是采用抗差错算术码。

Boyd 等[3]提出了一种在编码过程中添加单冗余符号

的方法使算术码具有检错能力。Grangetto 等[4]在算

术码的译码过程中采用序列估计，通过输入序列

的软信息，并利用单冗余符号检错，实现最大后

验概率译码。Bi 等[5]将算术码的译码过程表示为

有限状态机模型，采用 Viterbi 软译码算法进行译

码。 Zezza 等 [6] 将单冗余符号算术码应用到

JPEG2000 中。这些抗差错算术码均在编码过程中
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仅增加单冗余符号，译码端采用软判决译码，译

码复杂度较高。 
另一种解决错误扩散的方法是对数据块中的

编码数据进行错误检测和掩盖。Gao 等[7]提出部

分反向比特流方法，将码流分为 2 个部分，并将

后半部分码流进行反转，使同步码在 2 个方向同

步。Gao 等[8]提出双向可译变长数据块方法，对

编码后得到的数据进行平移、反转和异或，使译

码器能实现双向译码。但这 2 种方法都是针对视

频数据进行处理，并不能直接用于 JPEG2000 的

码流结构中。 
由于数据的可访问性，传输数据容易遭到窃

听，保障信息的安全性显得尤为重要。由于混沌理

论具有良好的特性，近年来，混沌加密受到了研究

者的广泛重视。Mi 等[9]将混沌与算术编码结合，通

过 Logistic 映射和明文得到的密码流，控制算术编码

过程中的区间位置，从而对明文进行加密。Wang 等[10]

将混沌应用到 DNA 编码中，先用 PWLCM 生成

一个密码图像，将明文图像和密码图像按 DNA
编码规则编码，用 Logistic 映射选择当前行/列的

编码规则。 
为了提高 JPEG2000 的抗差错性和安全性，

本文提出一种基于混沌冗余和阈值控制的联合算

术码双向编译码快速算法。该算法在算术码编码

模型中保留多个冗余符号，用混沌系统控制冗余

符号的比例，增强算术码编码的安全性；在译码

端通过计算相应的阈值，采用阈值控制的软硬判

决相结合方法进行快速译码降低译码复杂度；同

时，针对算术码错误扩散的问题，采用双向译码

的方法，提升算术码的纠错能力。仿真结果表明，

所提算法在实现高效压缩的同时，具有良好的抗

差错性和安全性。 

2  基于加密抗差错和阈值控制的联合算术

码双向编译码 

本文提出的基于混沌冗余和阈值控制的联合

算术码双向编译码快速算法框架如图 1 所示。原始

图像预处理后进行离散小波变换，对产生的小波系

数量化，按照二进制位分层的方法，从最高有效位

平面到最低有效位平面依次进行算术编码，然后根

据码率控制后组装成最终的压缩码流；压缩码流经

有噪信道后拆分得到各个码块数据，进行算术译码

和位平面译码，再反量化、离散小波反变换和后处

理，得到重建图像。所提算法的主要工作在图 1 中

虚线部分，包括以下 3 点。 
1) 加密抗差错算术码：MQ 编码器中保留多

个冗余符号，密钥通过混沌映射生成混沌序列，

控制 MQ 编码器中冗余符号的比例，增强算术码

的安全性。 
2) 阈值控制的算术码译码：根据当前的信道条

件和传输要求，通过计算相应的阈值，MQ 译码器

采用阈值控制的软硬判决相结合方法进行快速译

码，实现译码性能和复杂度的折中。 
3) 双向编译码方法：位平面编码中，对位平面

的每个条带独立编码，条带编码后得到的数据块进

行平移、反转和异或，生成双向可译码流；译码时，

先进行正向译码，当正向译码出现错误时，对码流

进行反向译码，纠正译码错误，减少错误扩散。 

 
图 1  基于混沌冗余和阈值控制的联合算术码双向编译码快速算法框架 
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2.1  加密抗差错算术码 
JPEG2000 中的 MQ 编码器是自适应的二进制

算术编码，每次编码时将区间分割为大概率符号

（MPS, most probable symbol）区间和小概率符号

（LPS, least probable symbol）区间，概率分别为

1 eQ− 和 eQ 。编码时设置 2 个专用寄存器 A和C ，

A寄存器代表区间宽度，C 寄存器代表子区间的起

始位置。 
为了提高算术码的抗差错性能，在 MQ 编码器

中添加 3 个受控冗余符号 1μ 、 2μ 和 3μ ，分别放在

编码区间的最左端、2 个编码符号的中间和编码区

间的最右端[11]，如图 2 所示。3 个冗余符号的概率

分别为 1fQ 、 2fQ 和 3fQ ，概率之和为 fQ 。冗余符

号在编码区间中所占用的区间总量是固定的，通过

混沌映射生成密码流控制冗余符号的比例，实现安

全性。采用二维 Logistic 混沌映射[12]来产生序列密

钥，其动力学方程为 
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x x x y
y y y x x y
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图 2  添加多个冗余符号的 MQ 编码器编码区间 

当混沌参数满足 12.75 3.4α< ≤ 、 2.7 <  

2 3.45α ≤ 、 10.15 0.21β< ≤ 、 20.13 0.15β< ≤ 时，

处于混沌状态，得到的 , (0,1)n nx y ∈ 。因此，可以通

过以下方法设计基于混沌映射的加密抗差错算术

码算法。 
1) 初始化混沌映射的初值和参数。 
2) 用二维 Logistic 混沌映射生成混沌序列 1

Lx
和 1

Ly 。 

3) 分配冗余符号概率： 1 =
2f f
xQ Q ， 2 =

2f f
yQ Q ，

3 1 2=f f f fQ Q Q Q− − 。 

这样就可以得到 1fQ 、 2fQ 、 3fQ 这 3 组受混沌

控制的冗余符号概率。编码过程中，当输入信源符号

是 LPS 时， eA Q= ， 1fC C Q= + ；当输入信源符号

是MPS 时， e fA A Q Q= − − ， 1 2e f fC C Q Q Q= + + + 。 

2.2  阈值控制的算术码译码 
假设信源序列 { }1 2, , , Lu u u=u 经算术编码后

得到码字序列 { }1 2, , , Nb b b=b ，通过二进制相移键

控（BPSK, binary phase shift keying）调制和加性高

斯白噪声（AWGN, additive white Gaussian noise）
信道得到的接收序列为 { }1 2, , , Nr r r=r 。最大后验

概率（MAP, maximum a posteriori）译码，即根据已

知接收序列，通过寻找最大后验概率来进行译码[13]。

根据贝叶斯定理，有 

 ( | ) ( ) ( | ) ( )( | )
( ) ( )

P P P PP
P P

= =
r u u r b uu r

r r
 (2) 

将式(2)取对数得到路径的度量，即 
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对于 AWGN 信道软判决输出，经推导，有 
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(4) 

MQ 译码器是以字节为单位读取码字序列进行

译码的，因此，在按照式(3)和式(4)进行 MAP 序

列估计时，以字节为单位，每个状态可以伸展出

256 个分支。由于伸展的分支数较多，只能采用深度

优先算法，本文选择堆栈算法作为搜索的算法[14]。在

算法的每一步，只延伸最顶端路径的后续分支及相

应的分支度量，然后，将这些新的分支路径与堆栈

中的其他路径按度量大小进行排序，度量最大的路

径放在堆栈最顶端，并去除度量较小的路径。如此

不断重复，以最大度量为基准延伸路径。 
增加译码时的留存路径数量，可以提升译码

性能，但同时增加了译码复杂度。为了权衡译码

性能和复杂度，本文提出一种通过阈值控制实现

软硬判决相结合的方法。对于每个接收到的 ir ，

用似然比来定义它的可靠度，在 AWGN 信道中，
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可以写成 
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2
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给定一个阈值Γ ，当 iΛ Γ< − 时，只延伸 0ib =
的分支；当 iΛ Γ> 时，只延伸 1ib = 的分支；当

iΓ Λ Γ− ≤ ≤ 时，延伸 0ib = 和 1ib = 的分支。因此，

对于第 i 个比特，因阈值控制而错失正确路径的概

率为 
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将式(5)代入式(6)，可得 
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其中，
22( ) e d

π z
erfc z η η

∞ −= ∫ 。 

也可将阈值Γ 表示为 

 1b b
miss2 2

2
4 (2 )

2
E E

erfc PΓ
σ σ

−= −  (8) 

增大Γ ，更多的路径被延伸了，译码性能得到

了改善，但是增加了复杂度；减小Γ ，复杂度变小

了，但是正确路径很可能被忽略了。因此，可以通

过限制错失正确路径的概率 missP 合理控制阈值 Γ

的大小，实现译码性能和复杂度的折中。 
2.3  基于 JPEG2000 标准的双向编译码方法 

理论上来说，与其他译码算法一样，本文提出

的阈值控制的算术码译码算法也可能译码失败。特

别是当信道中出现突发差错时，由于累积度量变化

较大，将正确路径删除的概率就很大。而对于

JPEG2000，译出码块中若发生错误，则整个码块将

被丢弃，影响图像质量。 

为了减少错误扩散问题，本文将文献[8]提出的双

向编译码方法扩展到 JPEG2000 中，并对码流结构进

行调整。在传统 JPEG2000 中，原始图像经离散小波

变换和量化后的数据以码块为单位，按照二进制位分

层的方法，从最高有效位平面到最低有效位平面进行

3 个通道扫描建模。每个位平面内，每 4 行数据组成

1 个条带，3 个通道编码时都从上到下依次扫描每个

条带。本文提出条带独立的位平面编码，即在每个位

平面中，同时对每个条带进行 3 通道扫描，实现多条

带的并行编码，如图 3 所示。每个条带单独进行熵编

码，令 (1) | (2) | | ( )n n n n nt t t l=T 表示第n个条带编码

后得到的码流， ( )nt i 为码流中的第 i 个比特， nl 为码

流长度。则整个位平面输出码流可以表示为 

 1 2

1 1 1 1 2

| | |
(1) | (2) | | ( ) | (1) | | ( )

n

n nt t t l t t l
=

=

T T T T
 

(9)
 

 
图 3   位平面编码中的扫描顺序 

将单个条带码流进行反转，得到 ( ) |n n nt l′ =T  
( 1) | | (1)n n nt l t− ，令条带反转码流串为 ′ =T  

1 2| | | n′ ′ ′T T T ，如图 4 所示，生成双向可译码流为 

1 2 1 2
0 0

| | | |0| |0 0| |0| | | |n n
w w

⎛ ⎞ ⎛ ⎞
′ ′ ′= ⊕⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
D T T T T T T

个 个

 (10) 

其中， w为位平面中条带的最大码字长度。 
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图 4  生成双向可译码流 

通过双向编译码方法，压缩码流在译码端不但

可以进行正向译码，当正向译码出现错误时，也可

进行反向译码，实现码流的双向译码。 
1) 正向译码 
由式(10)可知，双向可译码流 D 是由条带码流

与平移了 w  bit 的条带反转码流串异或得到的。

因此，译码时可以先读取接收码流的前 w  bit，得

到第一个条带的码流 1T 。对 1T 反转得到 1′T ，平移

w  bit，再与接收码流异或，就可以得到 2T 。如此

进行下去，就可以得到整个位平面的码流，如图 5
所示。 

 
图 5  双向可译码流的正向译码 

2) 反向译码 
当正向译码出现错误时立即停止译码，转而

进行反向译码。反向译码与正向译码类似，译码

时先读取接收码流的后 w bit，得到最后一个条带

的反转码流 n′T 。对 n′T 反转得到 nT ，平移 w  bit，
再与接收码流异或，就可以得到 1n−′T 。如此进行

下去，就可以得到整个位平面的码流，如图 6
所示。 

 
图 6  双向可译码流的反向译码 

3  仿真实验与分析 

为了验证本文算法的性能，分别对独立同分布

信源序列和图像这 2 种信源形式进行实验。仿真过

程中的信道模型是 AWGN 信道，算术码编码器是

MQ 编码器[1]，通过参考开放代码“openjpeg”编写

仿真实验程序。仿真实验是在主频为 2.93 GHz 的
PC 上用 C 语言实现的。 
3.1  离散无记忆信源 

首先，测试算术码 MAP 序列译码时的阈值

控制问题。实验所选信源序列为二进制独立同分

布的伪随机序列，概率分布为(0.9, 0.1)，序列长

度为 250 bit，堆栈容量为 32。测试在不考虑冗余

符号情况下，MQ 译码器硬判决[1]、软判决[13]和采

用阈值控制（软硬判决结合）的 MAP 译码性能，

阈值控制选取了 3
miss =10P − 和 4

miss =10P − 这 2 种情

况，测试结果均为 1 000 次测试得到的平均值。测

试中用误符号率（SER, symbol error rate）表示译码

性能，用译码时间表示复杂度。各算法在相同条件

下译码性能和复杂度比较如图 7 所示。从图 7 可以看

出，译码性能越好的算法，复杂度越高。在信噪比为

5.0 dB 时，阈值控制 3
miss =10P − 和 4

miss =10P − 的译码性

能较软判决分别有 18%和 4%的损失，而复杂度降

低了 98.9%和 97.7%。采用阈值控制的方法，仅需

牺牲较少的译码性能，却能大幅度减小译码复杂

度。在实际译码时，译码器可以根据当前的信道条

件和传输要求，通过式(8)计算出相应的阈值，实现

译码性能和复杂度的最佳平衡。 
为了分析和比较不同编译码器的编译码性能，

将本文算法与传统 MQ 编译码器[1]和单冗余符号算

2018029-5



·110· 通  信  学  报 第 39 卷 

 

法[6]进行比较，如图 8 所示，测试中加入了不同比

例的冗余符号。从图 8 可以看出，采用冗余符号

可以提高译码性能，且随着冗余符号比例增大，

误符号率降低。在相同的条件下，本文算法相对

于单冗余符号算法在译码性能上有显著改进：在
110SER −= 、 =0.03fQ 时，本文算法取得 0.3 dB 增益；

在 3=10SER − 、 =0.1fQ 时，本文算法取得 0.35 dB

增益。 

 
图 8  各算法在不同冗余符号下误符号率比较 

3.2  存在误码的图像译码 

为了测试算法的实际应用能力，本文对存在

误码的图像进行仿真实验。假设误码只出现在算

术码编码的图像信息中，其他重要边信息假设无

误码。这里使用标准 512 512× 像素的 peppers 和

couple 灰度图像进行测试，整个图像作为一个变

换块，经过 5 级二维离散小波变换，码块大小为

32 32× ，码率为 1 比特/像素，测试信道为 AWGN
信道，冗余符号概率取 Qf=0.03，采用峰值信噪

比（PSNR, peak signal-to-noise ratio）作为衡

量图像传输质量的指标。实验比较对象为传统

JPEG2000[1]、单冗余符号 JPEG2000[6]以及文

献 [8]算法应用到 JPEG2000 得到的双向编译码

JPEG2000，仿真结果如表 1 所示，测试结果均

为 100 次测试得到的平均值。从表 1 可以看出，

本文所提算法相对于对比算法在图像复原性能

上有显著改进。这是由于本文算法采用多个冗余

符号的算术码编码模型，同时最大限度利用正确

接收的信息进行双向译码，减少了错误扩散，增

强了抗差错能力，本文算法相较对比算法优势

突出。  
3.3  安全性 

为了评估算法的安全性，分别对算法的密钥敏

感性、密钥空间、抗差分攻击、统计特性方面以及

加密时间和密文尺寸等性能进行分析。实验选取混

沌参数为 1=3α 、 2 =3α 、 1=0.17β 、 2 =0.14β ，混沌

初值为 0 0.1x = 、 0 0.15y = 。 

1) 密钥敏感性 
为了测试每个密钥的敏感性，在仅改变一个密

钥而其他密钥不变的条件下分析密文的变化率。当

混沌参数 1α 、 2α 、 1β 、 2β 变动 1510− 时，密文变化

率分别为 49.7%、50.5%、50.2%和 50.4%；当混沌

初值 0x 、 0y 变动 1510− 时，密文变化率分别为 50.2%

  
图 7  各算法在相同条件下译码性能和复杂度比较 
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和 49.5%。可见，密文变化率均在 50%左右，本文

算法密文对密钥具有高度敏感性。 
2) 密钥空间 
二维 Logistic 混沌映射的初值由双精度浮点数

表示，精度为 1510− ，范围是 00 1x< < 和 00 1y< < ；

混沌参数由双精度浮点数表示，精度为 1510− ，范围

是 12.75 3.4α< ≤ 、 22.7 3.45α< ≤ 、 10.15 β< ≤  
0.21和 20.13 0.15β< ≤ 。因此，密钥空间大小为

785.85 10× ，足以抵抗蛮力攻击。 
3) 抗差分攻击 
像素数变化率（NPCR, number of changing pixel 

rate）和归一化平均变化强度（UACI, unified av-
eraged changed intensity）是衡量图像加密算法抵抗

差分攻击的重要指标，分别表示随机改变原始图像

的某个像素值后，加密图像像素值发生改变的数目

所占的比例以及变化程度[15]。当 2 个明文图像仅存在

一个像素不同时，设它们的密文图像中第 ( , )i j 点的

像素值分别为 1( , )C i j 和 2 ( , )C i j 。若 1 2( , )= ( , )C i j C i j ， 
定义 ( , )=0E i j ；若 1 2( , ) ( , )C i j C i j≠ ，定义 ( , )=1E i j 。

则 NPCR 和 UACI 计算式为 

 
1 1

1 ( , ) 100%
M N

i j

NPCR E i j
M N = =

= ×
× ∑∑  (11) 

1 2

1 1

( , ) ( , )1 100%
255

M N

i j

C i j C i j
UACI

M N = =

−
= ×

× ∑∑  (12) 

其中， M 和 N 分别是图像像素的行数和列数。对

于 8 位灰度图像，NPCR 与 UACI 的理想值分别为

99.609 4%和 33.46%。本文实验中，选取 100 组

peppers 图像进行加密，每组 2 个图像且仅有一个像

素值不同，计算得到 NPCR 和 UACI 的平均值分别

为 99.586 1%和 32.79%，与理想值非常接近。因此，

本文算法可以有效抵抗差分攻击。 
4) 统计特性 
图 9 分别给出了 peppers 图像的原始图像和加

密图像所对应的像素值分布直方图。由图 9(a)可
知，原始图像的像素值分布是不均匀的；而图 9(b)~
图 9(d)表明，文献[9]、文献[10]以及本文算法加

密图像的像素值均呈现出平坦而均匀的分布特

性，即加密图像的像素值在 [0, 255]范围内的取

值概率均等，明文图像的统计特性被打破 [16]。

这体现出本文算法的扩散和混淆特性较好，能有

效防止统计攻击，具有不弱于现有加密算法的加

密强度。 
5) 加密时间和密文尺寸 
对 peppers 图像采用文献[9]、文献[10]以及本

文算法进行加密，并对比加密时间和密文尺寸，结

果如表 2 所示。从表 2 可以看出，本文算法的密文

尺寸远小于另 2 种算法，这是由于编码过程中不仅

对明文进行加密，还进行压缩处理。同时，本文算

法加密时所消耗的时间最少，也表明本文算法更适

用于实际应用。 

表 1 各算法在不同信噪比下 PSNR 比较 

图像 信噪比/dB 
PSNR/dB 

传统 JPEG2000 单冗余符号 JPEG2000 双向编译码 JPEG2000 本文算法 

peppers 

5 12.29 15.86 15.51 18.00 

6 14.73 18.03 18.95 23.47 

7 19.58 22.67 24.35 29.07 

8 26.85 29.75 30.23 31.92 

couple 

5 13.67 17.77 17.59 20.10 

6 16.06 20.22 20.62 24.72 

7 20.17 23.97 25.15 28.50 

8 26.72 29.44 29.05 30.33 
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表 2 各算法的加密时间和密文尺寸比较 

算法 加密时间/s 密文尺寸/KB 

文献[9]算法 1.549 256.96 

文献[10]算法 83.019 257.05 

本文算法 0.953 31.93 

4  结束语 

本文提出一种基于混沌冗余和阈值控制的

JPEG2000 联合算术码双向编译码快速算法，编

码时，在算术码编码模型中保留多个冗余符号，

用混沌系统控制冗余符号的比例增强算术码编

码的安全性；译码时，采用阈值控制和双向译

码相结合，实现了基于最大后验概率的快速译

码。仿真结果表明，所提算法降低了译码复杂

度，提高了传输图像质量，具有良好的抗差错

性和安全性。 
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